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Einleitung 1

1  Einleitung

Im vorliegenden Anhang zur TR-03109 [3] werden die Sicherheitsanforderungen fiir den Einsatz
kryptographischer Verfahren fiir die Infrastruktur von Messsystemen im Energiesektor beschrieben.

Die Vorgaben des vorliegenden Anhangs der Technischen Richtlinie basieren auf Prognosen iiber
die Sicherheit der verwendeten kryptographischen Verfahren und Schliissellingen iiber einen Zeit-
raum von 6 Jahren, zur Zeit bis zum Jahr 2017. Eine weitere Verwendung des Verfahrens iiber die-
sen Zeitraum hinaus ist nicht ausgeschlossen und wird mit 2017+ gekennzeichnet.

1.1 Smart Meter Gateways

Die Anforderungen an die Sicherheit und Interoperabilitit der Kommunikationseinheit von Mess-
systemen werden in der Technischen Richtlinie TR-03109 [3] spezifiziert.

Basierend auf den Technischen Richtlinien TR-02102 [4] und TR-03111 [6] werden in diesem Do-
kument verbindlich die einzusetzenden kryptographischen Verfahren und Primitive sowie zu ver-
wendenden Schliisselldngen fiir die Absicherung der Infrastruktur von Messsystemen vorgegeben.

Tabelle 1 gibt einen Uberblick iiber die verwendeten Verfahren und ihren Einsatzzweck.

Einsatzzweck Verfahren

Sicherstellung der Authentizitit von Offentlichen Schliisseln |Public Key Infrastruktur
(vl [7]) (vgl. Abschnitt 3)

Absicherung der Kommunikation zwischen Smart Meter Gate-| TLS
way und externen Marktteilnehmern im WAN(vgl. [3]) (vgl. Abschnitt 4)

Absicherung der Kommunikation von TLS-fdhigen Zéhlern|TLS
mit dem Smart Meter Gateway im LMN(vgl. [3]) (vgl. Abschnitt 5)

Absicherung der Kommunikation von batteriebetriebenen (und | Symmetrische Verschliisselung
nicht TLS-fdhigen) Zahlern mit dem Smart Meter Gateway | (vgl Abschnitt 6)

(vgl. [3])
Vertrauliche, authentische Ende-zu-Ende-Ubertragung von Da- | Inhaltsdatenverschliisselung
ten iiber das WAN an den Endempféanger (vgl. auch [3]) (vgl. Abschnitt 7)

Tabelle 1: Verfahren zur Absicherung der Infrastruktur von Messsytemen
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2 Kryptographische Algorithmen

2  Kryptographische Algorithmen

2.1 Kryptographische Basisverfahren

Tabelle 2 gibt eine Ubersicht iiber die kryptographischen Primitive gegeben, die in diesem Doku-
ment verwendet werden.

Digitale Signatur ECDSA [1]
Schliisseleinigung ECKA-DH [6]
Schliisseltransport ECKA-EG [6]
Blockchiftre AES [13]

e« CBC-Mode [9]
e CMAC-Mode [10]

Hashfunktionen SHA-2 Familie [14]

Tabelle 2: Kryptographische Primitive

2.2 Domainparameter fiir Elliptische Kurven

Fiir kryptographische Algorithmen und Protokolle basierend auf Elliptischen Kurven (d.h. TLS,
ECDSA und ECKA) werden NIST-Kurven iiber Primkorpern [12] bzw. Brainpool-Kurven [11] in
den entsprechenden Bitldngen verwendet.

2.3  Zufallszahlengeneratoren

Fiir die Erzeugung von Zufallszahlen und kryptographischen Schliisseln (inkl. Ephemeralschliis-
seln) sind in allen verwendeten kryptographischen Protokollen Zufallszahlengeneratoren aus einer
der folgenden Klassen (siehe [2]) zu verwenden:

« DRGJ3,
« DRGA,
. PTG3,
« NTG.1.

3  Public Key Infrastruktur

Die Authentizitit der 6ffentlichen Schliissel von Smart-Meter-Gateways und externen Marktteilneh-
mern, welche zur gegenseitigen Authentisierung und zum Aufbau eines verschliisselten, integritats-
gesicherten TLS-Kanals bzw. zur Verschliisselung oder Signatur von Daten auf Inhaltsebene einge-
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Public Key Infrastruktur 3

setzt werden, wird durch die Smart Meter Public Key Infrastruktur (SM-PKI) sichergestellt. Die
SM-PKI wird in [7] spezifiziert.
Die SM-PKI besteht aus einer Root-CA als nationale Wurzelinstanz, Sub-CAs fiir die Ausstellung

der Endnutzerzertifikate sowie den Zertifikaten der Endnutzer und wird in [7] spezifiziert. Zu den
Endnutzern gehdren die Marktteilnehmer und die Smart Meter Gateways.

Als Signaturverfahren, mit dem die X.509 Zertifikate signiert werden, muss das Verfahren ECDSA
gemil [6], 5.2.2 verwendet werden.

Tabelle 3 legt die zu verwendenden Hashfunktionen und Schliisselldngen verbindlich fest. Die Ver-
wendungszeitriume beziehen sich auf die Erstellung der Zertifikate.

Verfahren/Parameter Vorgaben Verwendung | Verwendung
von bis

Root-CA

Signaturalgorithmus ECDSA-With-SHA384 [6] 2011 2017+

Elliptische Kurve NIST P-384 [12] 2011 2017+
Sub-CAs

Signaturalgorithmus ECDSA-With-SHA256 [6] 2011 2017+

Elliptische Kurve NIST P-256 [12] 2011 2017+

Tabelle 3: Signatur der Zertifikate

Hinweis: Die Verwendung der NIST-Kurven erfolgt iibergangsweise. Es ist eine Umstellung auf
Brainpool-Kurven gemél [11] bis Ende 2015 vorgesehen.

In Tabelle 4 werden in Ubereinstimmung mit [7] die Laufzeiten der Zertifikate angegeben.

Zertifikat Giiltigkeitszeit Private Key Usage
Root-Zertifikat 10 Jahre 5 Jahre
Sub-CA-Zertifikat 9 Jahre 3 Jahre
Endnutzerzertifikate
(TLS, Verschliisselung, Signatur) 2 Jahre 2 Jahre

Tabelle 4: Laufzeiten der Zertifikate (Informativ)

4 TLS-Kommunikation im WAN

Das TLS-Protokoll dient im WAN zum Aufbau eines verschliisselten/integritdtsgesicherten und ge-
genseitig authentisierten Kanals zwischen Smart-Meter-Gateway und autorisierten Marktteilneh-
mern.

Das TLS-Protokoll muss mindestens nach Version 1.1 [15] implementiert werden. Eine TLS-Sessi-
on darf maximal 2 Tage laufen. Es darf keine Wiederaufnahme von Sessions (Session Resuming)
moglich sein.
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4 TLS-Kommunikation im WAN

4.1 Cipher Suites und Kurvenparameter

Die Implemetierung muss gemif [8] mit ephemeralem ECDH erfolgen. Dabei stehen grundsitzlich
folgende Cipher Suites zur Verfiigung:

e TLS ECDHE ECDSA WITH AES 128 CBC SHA256
e TLS ECDHE ECDSA WITH AES 256 CBC SHA384
Die Wahl der Cipher Suite legt folgende Bereiche des TLS-Protokolls fest:
» Schliisselaustausch
* Authentifizierung
» Hashfunktion
» Verschliisselung und Message Authentication Code (MAC)

Tabelle 5 legt die Cipher Suites und elliptischen Kurven, die fiir die TLS-Kommunikation von
Marktteilnehmern und Smart Meter Gateways mindestens unterstiitzt werden miissen, verbindlich
fest. Die Verwendungszeitrdume beziehen sich auf die Herstellung des Gateways.

Verwendung | Verwendung
Vorgaben von bis
Cipher Suite |TLS_ECDHE ECDSA WITH AES 128 CBC SHA256 2011 2017+
Kurve NIST P-256 [12] 2011 2017+

Tabelle 5: Mindestens zu unterstiitzende Verfahren

Hinweis: Die Verwendung der NIST-Kurven erfolgt iibergangsweise. Es ist eine Umstellung auf
Brainpool-Kurven geméf [11] bis Ende 2015 vorgesehen.

Um eine langfristige Nutzung zu ermoglichen, sollten fiir TLS auch die in Tabelle 6 genannten Ci-
pher Suites und Elliptische Kurven unterstiitzt werden.

Verwendung | Verwendung
Vorgaben von bis

Cipher Suites

TLS ECDHE ECDSA WITH AES 256 CBC SHA384 2011 2017+
Elliptische Kurven

BrainpoolP256r1 [11] 2011 2017+
BrainpoolP384r1 [11] 2011 2017+
BrainpoolP512r1 [11] 2011 2017+
NIST P-384 [12] 2011 2017+
NIST P-521 [12] 2011 2017+

Tabelle 6. Optional unterstiitzbare Verfahren

Andere Cipher Suites oder Elliptische Kurven als die aus Tabelle 5 oder Tabelle 6 diirfen fiir die
Kommunikation im WAN nicht unterstiitzt werden.
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TLS-Kommunikation im WAN 4

Um eine einfache Migration auf andere Verfahren zu ermdglichen, muss das Sicherheitsmodul ei-
nes Smart-Meter-Gateways

» die Schliisselerzeugung
 ECKA-DH, ECDH-EG, ECDSA Signaturerzeugung und -verifikation

gemial den Vorgaben in [6] fiir alle elliptischen Kurven aus Tabelle 5 und Tabelle 6 unterstiitzen.

4.2  Authentifizierung und TLS-Zertifikate

Zur gegenseitigen Authentifizierung, bendtigt jede Partei ein TLS-Zertifikat fiir ein Schliisselpaar,
das zur Erzeugung von Signaturen mit ECDSA gemal} [1] geeignet ist.

Tabelle 7 legt die zu verwendenden Hashfunktionen und Kurvenparameter verbindlich fest.

Verfahren Vorgaben Verwendung | Verwendung
von bis
Hash SHA-256 2011 2017+
Elliptische Kurve NIST P-256 [12] 2011 2017+

Tabelle 7: Authentifizierung

Hinweis: Die Verwendung der NIST-Kurven erfolgt iibergangsweise. Es ist eine Umstellung auf
Brainpool-Kurven geméf [11] bis Ende 2015 vorgesehen.

5 TLS-Kommunikation im LMN

Im Allgemeinen verwenden Zihler fiir die Kommunikation mit dem zugehdrigen Smart-Meter-Ga-
teway ebenfalls TLS. Das TLS-Protokoll muss mindestens nach Version 1.1 [15] implementiert
werden. Eine TLS-Session darf maximal 2 Tage laufen. Es darf keine Wiederautnahme von Sessi-
ons (Session Resuming) moglich sein.

Die Implementierung von TLS auf einem TLS-fihigen Zihler muss ECC-basiert (unter Verwen-
dung der CipherSuites aus Kapitel 4) erfolgen.

Von einem Smart-Meter Gateway bzw. TLS-Zidhler diirfen keine weiteren TLS-Cipher-Suites als
die in Kapitel 5.1 genannten fiir die Kommunikation im LMN unterstiitzt werden.

5.1 ECC-basierte Kommunikation

Die Vorgaben aus Kapitel 4 sind auch fiir die ECC-basierte Kommunikation verbindlich.

Tabelle 8 gibt die maximalen Laufzeiten der Zahlerzertifikate verbindlich vor. Die Zertifikate sind
selbst-signiert, d.h. insbesondere besitzt das Smart Meter Gateway fiir die TLS-Kommunikation im
WAN und im LMN separate Zertifikate.
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5 TLS-Kommunikation im LMN

Zertifikat Giiltigkeitszeit Private Key Usage
Zahlerzertifikat Maximal 10 Jahre Maximal 10 Jahre
SM-GW-Zertifikat Maximal 10 Jahre Maximal 10 Jahre

Tabelle 8: Laufzeiten der Zdhlerzertifikate

5.1.1 Initialer Austausch und Update der Zertifikate

Fiir Zahler, die TLS unterstiitzen, muss bei erstmaligem Anschluss an ein neues SM-GW ein au-
thentischer Austausch der TLS-Zertifikate mit dem Smart Meter Gateway erfolgen. Dieser Aus-
tausch der Zertifikate erfolgt mit dem in Kapitel 6 beschriebenen symmetrischen Verfahren.

Es ist geplant, den Austausch der Zertifikate auch durch Aufbau eines verschliisselten Kanals via
Passworteingabe und PACE (siehe auch [5]) zu ermdglichen.

Fir den Update eines Zertifikats muss das neue selbst-signierte Zertifikat iiber den aufgebauten
TLS-Kanals gesendet werden.

5.2  Migration kryptographischer Verfahren und Schliissel

Die gewiinschte Verwendungszeit von TLS-Zéhlern kann deutlich iiber den Prognose-Zeitraum hin-
ausgehen. Daher wird empfohlen, Zahler mit der Moglichkeit auszustatten, neue Schliissel einzu-
spielen/zu erzeugen und ggf. per Firmwareupdate neue kryptographische Verfahren einzuspielen,
um so eine weitere Verwendbarkeit des TLS-Zahlers zu ermdglichen.

6 Kommunikation batteriebetriebener Zahler im
LMN

Batteriebetriebene Zdhler konnen hiufig keinen TLS-Kanal aufbauen. Daher muss das Smart Meter
Gateway diesen Zdhlern im Folgenden beschriebene alternative Moglichkeit zum Senden von Ver-
brauchsdaten bereitstellen. Diese Art von Kommunikation ist nur fiir die Versendung von Daten mit
niedrigem Schutzbedarf geeignet, da kein Schliisselwechsel moglich ist und die Zéhler langer als 10
Jahre im Feld sein konnen.

6.1 Voraussetzungen

Der batteriebetriebene Zahler und das SM-GW verfiigen iiber einen gemeinsamen geeigneten, sym-
metrischen, zéhlerinidividuellen Schliissel M. Dieser Schliissel wird vom Zahlerhersteller zufillig
(nach den Vorgaben von 2.3) erzeugt und vertraulich und authentisch an den Administrator des Ga-
teways libertragen, der die Schliissel, wie in [3] beschrieben, gesichert in das Gateway einbringt.

Der batteriebetriebene Zahler verfiigt tiber einen Counter C von 32 Bit. Der Counter darf keinen
Uberlauf besitzen und niemals zuriickgesetzt werden (dies gilt auch fiir den Fall, dass der Zahler an
ein anderes Gateway angeschlossen wird).
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Kommunikation batteriebetriebener Zahler im LMN 6

6.2  Schliisselableitung

Vor jeder Ubertragung von Zihlerdaten werden aus dem Schliissel M die Schliissel Kz, (fiir die
Verschliisselung) und Ky (fiir die MAC-Berechnung) abgeleitet.

Die Berechnung von Kg,.. bzw. Kuuc geschieht jeweils durch MAC-Bildung des aktuellen Counter-
wertes mit dem in Tabelle 9 vorgegebenen Verfahren.

Verfahren Mode Léinge | Verwendung | Verwendung
von bis

Berechnung von Kg,. bzw. Kyuc
AES CMAC gemaB [10] 128 2011 2017+

Tabelle 9: Berechnung der abgeleiteten Schliissel

Die Berechnung von Kg,. bzw. K¢ erfolgt durch
o Koe=MACM,0||C||Zéihler-ID) bzw.
e Kuuc= MAC(M, 1||C||Zdhler-ID),

wobei 0 bzw. 1 jeweils von der Lénge 1 Byte sind. Nach der Berechnung von Kg,. und Ky wird
der Counter inkrementiert.

6.3 Ubertragung von Zihlerdaten
Die Ubertragung von Zihlerdaten an das SM-GW muss verschliisselt und MAC-gesichert erfolgen.
Offentliche Metadaten (Zéhler-ID) konnen unverschliisselt iibertragen werden.

Tabelle 10 legt die fiir die Dateniibertragung zu verwendenden Verfahren verbindlich fest. Der Ver-
wendungszeitraum bezieht sich auf die Herstellung des Zahlers.

Verfahren Mode Liinge | Verwendung | Verwendung
von bis

Verschliisselung (mit Kg,.)

AES CBC (IV=0) gemalB [13] 128 2011 2017+
Authentizitit und Integrititssicherung (mit Ky.ic)
AES CMAC gemiB [10] 128 2011 2017+

Tabelle 10: Dateniibertragung batteriebetriebener Zihler

Anmerkung:

1. Zur Detektion von Replay-Attacken sendet der Zéhler den aktuellen Stand des Counters mit.
Das Smart Meter Gateway muss bei jeder empfangenen Nachricht den Counter berechnen
und priifen, dass der Counter der empfangenen Nachricht groBer als der der letzten Nach-

richt ist.
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7 Inhaltsdatenverschlisselung

7  Inhaltsdatenverschliisselung

In der Infrastruktur von Messsystemen kann Ubermittlung von Daten zwischen SM-GW und einem
autorisierten Marktteilnehmer auch {iber dritte Parteien (Messstellenbetreiber) erfolgen. Im Weit-
verkehrsnetz geschieht der Austausch von Daten innerhalb eines TLS-Kanals daher stets auf der
Basis von fiir den Endempfanger verschliisselten und signierten Nachrichten im Cryptographic
Message Syntax-Format gemal [16].

Hierbei muss das im Folgenden vorgestellte Schema implementiert werden.

7.1 Enveloped-data Content Type

Die Inhaltsdaten werden symmetrisch verschliisselt. Tabelle 11 legt die dafiir zu verwendende Chit-
fre verbindlich fest.

Verfahren Mode Liinge | Verwendung | Verwendung
von bis

Verschliisselung

AES CBC (IV=0) geméiB [13] mit Pad- 128 2011 2017+

ding gemiB [16], Abschnitt 6.3

Authentizitit und Integrititssicherung
AES CMAC gemil [10] 128 2011 2017+

Tabelle 11: Inhaltsdatenverschliisselung

Bemerkung: Die Wahl von IV=0 in der obigen Tabelle ist moglich, da bei jeder erneuten Inhaltsda-
tenverschliisselung die symmetrischen Schliissel neu generiert werden. Siehe Abschnitt 7.1.1 fiir

Details zur Schliisselableitung.

7.1.1 Ableitung des symmetrischen Schliissels

Der Schliissel fiir die symmetrische Verschliisselung der Inhaltsdaten muss per ECKA-EG [6] be-
rechnet werden. Das Verfahren ist geméal [6], Kapitel 5.3.1.1 zu implementieren. Fiir die Ableitung
der Schliissel Kz, und Kyuc ist dabei die X9.63 Key Derivation Function aus [6], Kapitel 4.3.3, zu
verwenden.

Tabelle 12 legt die zu verwendenden Hashfunktionen und Kurvenparameter verbindlich fest. Die
Verwendungszeitraume beziehen sich auf die Erstellung der zugrundeliegenden Zertifikate.

Verfahren Vorgaben Verwendung | Verwendung
von bis
Hash SHA-256 2011 2017+
Elliptische Kurve NIST P-256 [12] 2011 2017+

Tabelle 12: Schliisseltransport fiir die Inhaltsdatenverschliisselung
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Inhaltsdatenverschlisselung 7

7.2  Signed-Data Content Type

Die verschliisselten Inhaltsdaten (s. Enveloped-data Content Type, siehe 7.1) miissen anschlieBend
signiert werden. Hierzu ist ECDSA, implementiert nach [1], zu verwenden.

Tabelle 13 legt die zu verwendenden Hashfunktionen und Kurvenparameter verbindlich fest. Die
Verwendungszeitrdume beziehen sich auf die Erstellung der Zertifikate.

Verfahren Vorgaben Verwendung | Verwendung
von bis
Hash SHA-256 2011 2017+
Elliptische Kurve NIST P-256 [12] 2011 2017+

Tabelle 13: Signatur der verschliisselten Inhaltsdaten

Hinweis: Die Verwendung der NIST-Kurven erfolgt iibergangsweise. Es ist eine Umstellung auf
Brainpool-Kurven geméf [11] bis Ende 2015 vorgesehen.

8  Zertifizierung

Die Smart Meter Gateways und Sicherheitsmodule miissen nach den Common Criteria zertifiziert
sein. Der Inhaber des Common Criteria Zertifikates muss die Widerstandsfahigkeit des jeweiligen
zertifizierten Smart Meter Gateways gegen neue Angriffsmethoden alle 12 Monate vom BSI neu
bewerten lassen. Das Common Criteria Zertifikat muss einen Hinweis enthalten, dass bei der Evalu-
ierung des Smart Meter Gateways/Sicherheitsmoduls die Anforderungen dieser Technischen Richt-
linie beriicksichtigt wurden.

8.1 Smart Meter Gateway

Im Rahmen der erforderlichen Zertifizierung muss die Konformitdt des Smart Meter Gateways
zum Schutzprofil BSI-CC-PP-xxxx nachgewiesen werden.

8.2 Sicherheitsmodul

Im Rahmen der erforderlichen Zertifizierung muss die Konformitit des Sicherheitsmoduls zum
Schutzprofil BSI-CC-PP-xxxx nachgewiesen werden.
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8 Zertifizierung
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